UNIONE NOVARESE 2000

Unione dei Comuni di
Caltignaga - Fara Novarese - Briona

Deliberazione n. 55

VERBALE DI DELIBERAZIONE della GIUNTA dell'UNIONE

Oggetto: ATTO DI INDIRIZZO PER L'ASSUNZIONE DI PROVVEDIMENTI URGENTI A
SEGUITO DELL'ATTACCO INFORMATICO DEL 29 GIUGNO U.S..

L'anno duemiladiciassette addi trentuno del mese di luglio alle ore 17.15 nella sala
Giunta del Comune di Caltignaga, regolarmente adunata a norma dello Statuto, si € riunita la
Giunta dell'Unione.

Fatto I'appello nominale, risultano:

Presenti  Assenti

1 BORIANI MAURIZIO Presidente X -
2 PROLO ENNIO Assessore - X
3 GARONE RAFFAELLA Assessore X -

Totale n. 2 1

Partecipa alla riunione il Segretario dell’Unione, Dott. Francesco Lella, ai sensi dell’art. 97,
comma 4, lettera a), del D. Lgs. 18/08/2000 n. 267 e art. 31 del vigente Statuto.

Riconosciuto legale il numero degli Assessori intervenuti, il sig. Maurizio Boriani, nella sua
qualita di Presidente dell'Unione, assume la presidenza e, dichiarata aperta la seduta, invita la
Giunta a deliberare sull’'argomento indicato in oggetto.



G.U. n. 55 del 31/07/2017

OGGETTO: ATTO DI INDIRIZZO PER L'ASSUNZIONE DI PROVVEDIMENTI URGENTI A
SEGUITO DELL'ATTACCO INFORMATICO DEL 29 GIUGNO U.S..

LA GIUNTA DELL'UNIONE

PREMESSO che:

- in data 29/06/2017 la rete amministrativa dell'Unione e dei Comuni ad essa aderenti
stata attaccata da una minaccia informatica definita “Parisher LOKMANN.KEY993 variante
di Mobef’ la quale, sfruttando un exploit modificato EternalBlue, utilizzato per la
propagazione all'interno delle reti aziendali senza necessita di vettori come le e-mail, ha
compromesso la sicurezza della rete e danneggiato seriamente i dati ivi contenuti;

- tale minaccia informatica é risultata di particolare serieta, avendo aggredito societa in
tutto il mondo, disattivando i computer e rendendone inaccessibili i file (tra gli altri sono
stati colpiti I'Aeroporto di Kiev, la centrale nucleare di Chernobyl, la compagnia petrolifera
russa Rosneft, la compagnia navale danese Maersk, il gruppo pubblicitario WPP, la
societa francese Saint-Gobain e la tedesca Metro, terzo gruppo mondiale della
distribuzione, I'azienda farmaceutica Merck, Deutsche Post, presso la controllata ucraina,
le aziende Nivea e Mars, ecc.);

- la gravita dell'attacco risulta, dopo attenta analisi e valutazione, avere compromesso la
funzionalita dei sistemi con gravi conseguenze per la gestione di numerosi servizi
istituzionali;

- la gestione delle conseguenze non risulta compiutamente programmabile poiché la
situazione appare in continua evoluzione, alla luce delle varie possibilita che possono
apparire astrattamente percorribili: tentativi di recupero dei dati o ricostruzione dei
medesimi, interventi hardware e/o software, attivazione di contratti di servizio di vario
genere a supporto dei vari Uffici, ecc., il tutto in continua evoluzione, a seconda del
susseguirsi di prognosi migliori o peggiori sulla situazione;

PRECISATO che, al momento, le conseguenze dannose non sembrano imputabili a
carenze del sistema di protezione e conservazione, il quale sembra rispondente ai requisiti
previsti dalle “Misure minime di sicurezza ICT per le pubbliche amministrazioni”, questione
in merito alla quale verra, in ogni caso, richiesta specifica relazione all'azienda incaricata
dall'Ente della gestione delle reti informatiche e della relativa protezione;

RITENUTO necessario conferire ampio mandato ai Responsabili di Area, secondo
rispettive competenze, affinché provvedano con urgenza ad ogni attivita necessaria al
ripristino della completa funzionalita amministrativa, compresa I'eventuale stipulazione di
contratti finalizzati al ripristino, recupero o ricostruzione della rete informatica e dei dati ivi
contenuti;

RICHIESTI i pareri ed attestazioni di cui all’art. 49, comma 1, del TU.E.L. D. Lgs. 18
agosto 2000 n. 267



PROPONE

1) di incaricare i Responsabili di Area, secondo rispettive competenze, di provvedere con
urgenza ad ogni attivita necessaria al ripristino della completa funzionalita amministrativa,
compresa l'eventuale stipulazione di contratti finalizzati al ripristino, recupero o
ricostruzione della rete informatica e dei dati ivi contenuti, danneggiati in data 29/06/2017
dall'infezione del virus informatico definito “Parisher LOKMANN.KEY993 variante di
Mobef”;

2) di dichiarare, con successiva e separata votazione, la presente deliberazione
immediatamente eseguibile, ai sensi e per gli effetti di cui all’art. 134, comma 4, d.Igs. n.
267/2000, stante l'urgenza.

PARERE ESPRESSO DAL RESPONSABILE DEL SERVIZIO PERSONALE E CONTRATTI
(art. 49, comma 1, D.Lgs. 18 agosto 2000, n. 267)

Il Responsabile del Servizio Personale e Contratti esprime parere favorevole in merito alla
regolarita tecnica della deliberazione di Giunta dell’Unione n. 55 del 31/07/2017 ai sensi
dell’art. 49 del D.Lgs. 267/2000.
Li, 31/07/2017
Il Responsabile del Servizio
Dott. Francesco Lella
FIRMATO

LA GIUNTA DELL'UNIONE

VISTA la suestesa proposta di deliberazione ed il conseguente parere favorevole rilasciato
dal competente responsabile di servizio;

Con voti unanimi favorevoli resi nei modi e forme previsti dallo Statuto

DELIBERA

Di approvare la proposta di deliberazione cosi come dianzi formulata.

Successivamente, con distinta votazione, con voti unanimi favorevoli, resi nei modi e
forme previsti dallo Statuto, delibera di dichiarare immediatamente eseguibile la suestesa
deliberazione, ai sensi dell’art. 134, u.c. del T.U.E.L. — D. Lgs n. 267/2000, sussistendo
motivi di urgenza.



Letto, approvato e sottoscritto.

IL PRESIDENTE IL SEGRETARIO DELL'UNIONE
Fto Maurizio Boriani F.to Dott. Francesco Lella

CERTIFICATO DI PUBBLICAZIONE

Si attesta che copia della presente deliberazione viene pubblicata all’Albo Pretorio dell’Unione
Novarese 2000 per 15 giorni consecutivi a partire da oggi.

Li 19/09/2017
IL SEGRETARIO DELL'UNIONE
F.to Dott. Francesco Lella

DICHIARAZIONE DI ESECUTIVITA

X4 Dichiarata immediatamente eseguibile, ai sensi e per gli effetti di cui all’art. 134, comma 4,
D. Lgs. 267/2000.

L] Esecutiva alla scadenza del termine di 10 giorni dalla pubblicazione (art. 134, comma 3, del
D. Lgs. 267/2000).

IL SEGRETARIO DELL'UNIONE
Fto Dott. Francesco Lella

Copia conforme all'originale per uso amministrativo.

Li 19/09/2017

IL SEGRETARIO DELL'UNIONE
F.to Dott. Francesco Lella




